渭教安稳〔2015〕15号
渭南市教育局
关于开展全市教育信息系统安全
检查工作的通知
各县市区教育局、局属各单位：
为切实加强全市教育信息系统的安全管理，提升安全防护水平，根据省公安厅、省教育厅相关文件精神，市教育局积极配合省教育厅相关部门在全市教育系统开展为期6个月的网络与信息安全检查工作。希望各单位高度重视此次检查，明确责任部门和联系人，抓紧研究部署，制定自查方案，认真组织实施，于2015年6月24日前将联系人（见附件2）报送至市教育局。现就有关事项通知如下：
一、检查目的
此次检查的原则是“以查促防、以查促管、以查促建、已查促打”，通过检查各单位信息系统及网站的安全等级保护制度落实和安全防护情况，排查网络安全风险和隐患，督促各单位加大网络安全管理力度，有效防范信息安全事件（事故）的发生。
二、检查时间及范围
检查时间：2015年6月下旬至2015年12月下旬。
检查范围：1、各县市区教育局门户网站；2、局属各单位的门户网站、网络环境和在线运行的各信息系统；3、各基础教育学校、高中学校和中职学校的门户网站以及校园基础网络环境。
三、检查内容
重点检查各单位网络与信息安全工作的基本情况、业务系统和门户网站的安全保护情况；软件正版化的落实情况；网络安全设备以及主要网络接入设备国产化的落实情况。
四、检查方式
此次检查以单位自查、互联网远程技术检测和现场检查相结合的方式开展。
自查阶段：各单位严格按照检查内容（见附件3）进行自查，于2015年6月26日前以电子邮件形式报送自查表（附件1）。
远程技术检测阶段：省电化教育馆、教育部教育等保测评中心陕西工作站负责技术支撑。请各单位积极配合远程检测工作，提供必要的技术支持（如开放网络接口、修改外网防火墙策略等）。
现场检查阶段：省教育厅将会同省公安厅、省国家安全厅对有关单位进行现场检查，并现场反馈检查结果。
五、工作要求
（一）充分认识网络与信息安全工作的重要性和紧迫性，积极落实信息安全等级保护制度。未完成定级、备案的单位务必于2015年10月底前完成信息系统的定级、备案工作。已完成定级、备案的单位尽快联系教育部教育等保测评中心陕西工作站完成信息系统的测评、整改工作。
（二）加强网络与信息安全防范，节假日、重大活动期间，各单位要安排值守人员，确保各信息系统的安全稳定运行。
（三）对检查中出现的问题，省教育厅将下发《陕西省教育系统网络与信息安全检查整改意见书》，对于逾期未进行整改的单位，省教育厅将予以通报批评。
1．市教育局联系人：刘珊珊     
联系电话：18191506599
电子邮箱：djgnet@wnedu.gov.cn

2．教育部教育等保测评中心陕西工作站
技术支撑联系人：陈衡、成鑫
 电话：029-82019541、82019543（传真）
 定级备案联系人：刘研、赵敏
 电话：029-82019543、82019540

                                  渭南市教育局
                                 2015年6月17日
附件1

信息系统和网站安全自查表
	信息系统基本情况

	系统名称
	

	系统安全保护等级
	□二级□三级□未定级

	系统运营使用单位
	

	系统承载业务情况
	业务类型
	□生产作业□指挥调度□管理控制
□内部办公□公众服务□其他         

	
	功能描述
	

	系统服务情况
	服务范围
	□全国□跨省（区、市）跨  个
□全省（区、市）□跨地（市、区）跨  个
□地（市、区）内□其它            

	
	服务对象
	□单位内部人员
□社会公众人员
□其他             

	系统网络平台
	覆盖范围
	□局域网□广域网□其他          

	
	网络性质
	□业务专网□互联网□其它          


	网站的基本情况

	网站中文名
	
	IP地址
	

	网址
	

	网站运行模式
	□自主运维
	□托管               （托管单位）

	网站责任单位负责人及职务
	
	联系电话
	

	网站运行安全责任人及职务
	
	联系电话
	

	网站责任单位所在地
	

	工信部ICP备案号
	□未备案
	□已备案

	等级保护定级备案
	□未定级
	□二级□三级□未备案

	等级测评
	□已完成          

（测评号）
	□已开展    □未开展


附件2

全省教育信息系统安全检查工作联系人
	单位
	联络人姓名
	办公电话
	手机

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


附件3

信息系统和网站安全自查报告
（模板）
1．网络安全相关制度检查
1.1网络与信息安全工作情况
   ■总体情况说明：
   ■存在的主要问题：
1.1.1网络安全协调（领导）机构的建立和责任制落实情况
1.1.2网络安全规划、策略制定和落实情况
1.1.3网络安全人员管理制度和执行情况
1.1.4信息系统定级备案、等级测评和安全建设整改工作开展情况
1.1.5网络安全监测预警及安全事件应急处置情况
1.1.6安全自查工作开展情况
1.1.7信息系统安全保护技术落实情况
1.1.8信息系统使用正版软件落实情况
1.1.9网络安全设备及核心网络接入设备国产化落实情况
1.2网站安全工作情况
   ■总体情况说明：
   ■存在的主要问题：
2．信息系统等保工作进展情况
2.1信息系统梳理
信息系统总体情况
	编号
	系统名称

	01
	门户网站

	02
	教学资源平台

	03
	教务管理平台

	04
	图书管理信息系统

	05
	网络教学平台

	06
	学生工作管理系统


2.2等级保护工作开展情况
渭南市教育局人秘科                    2015年6月19日印发
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